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Ti fidi di quello 
che dice il tuo 
agente AI al 
cliente?
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Il Problema

Gli agenti AI non sono software deterministici: incertezza sulla qualità e readiness alla produzione

AI Generativa è 
probabilistica

VARIABILITÀ COMPORTAMENTALE

Il costo degli LLM

OTTIMIZZAZIONE RISORSE

Validazione dalla 
PoC alla messa in 
produzione

GOVERNANCE E SICUREZZA



AI QUALITY ASSURANCE WORKSHOP

L’AI Generativa è 
probabilistica



AI QUALITY ASSURANCE WORKSHOP

AI Generativa è probabilistica: la natura degli LLM

Natura Probabilistica

A differenza del software tradizionale deterministico, gli LLM 

calcolano la probabilità della parola successiva basandosi sul 

contesto.

“PAPPAGALLO STOCASTICO”

Il modello non "capisce" il significato, ma seleziona token 

entro una distribuzione regolata da parametri di creatività.

Stesso input può generare output differenti.

Nessun singolo risultato atteso predefinito.

Impatto sui Building Block

L'imprevedibilità intrinseca si propaga a tutti i componenti 

fondamentali dell'agente AI:

System Prompt

RAG.

Tool Calling

Guardrail

Richiede metodi di validazione statistici e non binari.
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System Prompt

Definizione

Testo inserito all'inizio della sessione e ripetuto ad 

ogni messaggio per fornire il contesto operativo. 

Solitamente contiene istruzioni comportamentali, 

vincoli di policy e dettagli sul dominio di conoscenza 

dell'agente.

Esempio di struttura:

"Sei un assistente di customer care. Non fornire mai consigli medici. Usa 

un tono formale..."

Vulnerabilità

Non è codice eseguibile: è linguaggio naturale 

interpretato probabilisticamente dall'LLM.

Il modello può ignorare istruzioni specifiche o 

rispettarle in superficie violandole nella sostanza.

L'ottimizzazione del prompt non è mai definitiva e 

richiede un approccio di test continuo.

"Il system prompt non fornisce istruzioni vincolanti, ma 

suggerimenti ad alta probabilità."

Sintesi: Garantire l'efficacia del System Prompt richiede test iterativi statisticamente significativi.
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RAG (Retrieval-Augmented Generation)

Knowledge Base
LLM decide di accedere  a documenti 

“esterni”: FAQ, policy aziendali e 

manuali tecnici.

Retrieval
LLM recupera i frammenti che ritiene  più 

rilevanti basandosi sul messaggio 

dell'utente.

Generation

L'LLM integra i frammenti nel contesto 

per generare la risposta finale.

Variabile 1: Qualità del Recupero

Il sistema estrae i documenti corretti e pertinenti per rispondere 

alla specifica domanda?

Variabile 2: Qualità della Generazione

L'LLM utilizza i frammenti in modo fedele, senza inventare dettagli 

o ignorare vincoli.

Anche un  RAG è probabilistico

I frammenti non sono "speciali": l'LLM li interpreta 

probabilisticamente come il resto del prompt.

Non garantisce l'uso fedele delle informazioni

Sintesi: Il RAG non è deterministico e deve essere 

testato in maniera probabilistica
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Il Meccanismo Operativo

In un agente AI, il modello può invocare strumenti 
esterni per estendere le proprie capacità oltre la 
semplice generazione di testo.

Invocazione: LLM decide di chiamare API, database o 
sistemi aziendali.

Esecuzione: il tool esegue la propria task, es. ricerca 
informazioni in una knowledge base..

Integrazione: Il risultato torna nel contesto dell’LLM 
per la risposta finale.

Natura Probabilistica e Rischi

Decidere quale tool chiamare, quando e con quali 
parametri è un processo probabilistico, non 
deterministico.

Errori di Selezione: Invocazione dello strumento 
sbagliato.

Parametri Errati: Input non validi o allucinati.

Uso Incoerente: Il risultato del tool viene ignorato o 
usato male.

Tool Calling

Sintesi: Il Tool Calling non è deterministico; deve essere 

testato in maniera probabilistica



AI QUALITY ASSURANCE WORKSHOP

Guardrail

I guardrail operano come layer indipendenti che intercettano il flusso di dati prima del modello o prima 
dell'utente per garantire sicurezza e coerenza.

Layer Indipendente

Controllano input e output per 
prevenire risposte fuori contesto, 
contenuti dannosi o violazioni 
delle policy aziendali in tempo 
reale.

Natura Probabilistica

Poiché spesso basati su LLM, i 
guardrail interpretano il linguaggio 
naturale anziché seguire regole 
rigide, introducendo margini di 
incertezza.

Falsi Positivi e Negativi

Possono bloccare richieste lecite o 
lasciar passare contenuti rischiosi. 
La calibrazione richiede test 
iterativi nel contesto specifico.

Sintesi: I guardrail riducono il rischio ma non lo eliminano; devono essere testati e validati continuamente per 

bilanciare sicurezza e utilità.
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Come funziona un agente AI: i building block confluiscono nel LLM

Non è una pipeline deterministica: ogni componente introduce variabilità, e il LLM combina tutto probabilisticamente per generare la risposta.

System Prompt +

Input Utente +

RAG Retrieval +

Tool Calling +

Guardrail +
I segnali si 
sommano

e confluiscono

LLM
Combinazione 
probabilistica

Risposta 
generata

Icona curva a campana = comportamento probabilistico, non deterministico.
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I rischi degli agenti AI in CX

1 Accuracy

L’agente dice cose corrette o allucina informazioni 

inesistenti?

2 Completion

Risolve il problema del cliente o lo lascia in sospeso?

3 Compliance

Rispetta policy, normative aziendali e il tono di voce 

richiesto?

4 Safety

Resiste a manipolazioni esterne e tentativi di 

prompt injection?

5 Focus

Rimane nel perimetro del suo ruolo senza divagare?

6 Responsiveness

Segue correttamente le indicazioni dirette fornite 

dall’utente?

7 Tool Calling

Invoca gli strumenti e le API corretti nel momento 

opportuno?

8 Cost

Il consumo di token è ottimizzato o si verificano 

sprechi evitabili?

In quale di queste categorie il vostro contact center è più esposto?
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Accuracy: l'agente dice cose corrette, o allucina?

LINK DASHBOARD

https://spectral.principled.app/dashboard/violations?executionI

d=6a325bfcce79cb36cf4bffa7

Cosa misura?

La dimensione Accuracy misura se 
l’agente fornisce informazioni 
corrette e verificabili: anche una 
singola risposta inaccurata può 
generare impatti operativi e 
reputazionali rilevanti.
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Completion: risolve il problema del cliente, o lo lascia appeso?

LINK DASHBOARD

https://spectral.principled.app/dashboard/violations?executionI

d=6a0b07fb4981c6225d82a4f3

Cosa misura?

La dimensione Completion misura 
se l’agente accompagna il cliente 
fino a una soluzione concreta: una 
risposta può essere corretta, ma 
resta insufficiente se lascia 
passaggi aperti o azioni non 
completate.

https://spectral.principled.app/dashboard/violations?executionId=6a0b07fb4981c6225d82a4f3
https://spectral.principled.app/dashboard/violations?executionId=6a0b07fb4981c6225d82a4f3
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Compliance: rispetta policy, normative e tono di voce?

LINK DASHBOARD

https://spectral.principled.app/dashboard/violations?executionI

d=6a01ac55cfea1f0801e67c50

Cosa misura?

La dimensione Compliance misura 
se l’agente rispetta policy, 
normative e tono di voce: anche 
una singola violazione genera 
rischi reputazionali e legali 
rilevanti.

https://spectral.principled.app/dashboard/violations?executionId=6a01ac55cfea1f0801e67c50
https://spectral.principled.app/dashboard/violations?executionId=6a01ac55cfea1f0801e67c50
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Safety: resiste a manipolazioni e prompt injection?

LINK DASHBOARD

https://spectral.principled.app/dashboard/violations?executionI

d=6a0b07fb4981c6225d82a4f3

Commento generale

La dimensione Safety misura se 
l’agente resiste a manipolazioni e 
prompt injection: un’AI che rivela il 
proprio system prompt espone 
l’ente a rischi di sicurezza e 
violazioni di proprietà intellettuale.

https://spectral.principled.app/dashboard/violations?executionId=6a0b07fb4981c6225d82a4f3
https://spectral.principled.app/dashboard/violations?executionId=6a0b07fb4981c6225d82a4f3
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Validazione: dalla PoC alla 
messa in produzione in 

sicurezza
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Validazione: dalla PoC alla messa in produzione in sicurezza

Il dilemma della validazione

I test tradizionali falliscono perché il comportamento 
dell'agente AI non è perfettamente riproducibile.

La natura probabilistica degli LLM rende impossibile 
definire un unico risultato atteso deterministico.

Necessità di passare da controlli puntuali a approcci 
statisticamente significativi su grandi campioni.

I due livelli della sfida

1. Pre-produzione: Validare il comportamento corretto 
e la conformità alle policy prima del go-live ufficiale.

2. Produzione: Monitoraggio continuo per prevenire 
derive qualitative causate da aggiornamenti o nuovi 
input utente.

Senza strumenti “state-of-the-art” e processi strutturati, il sign-off diventa puramente soggettivo e la qualità reale emerge 

solo quando il problema impatta l'utente finale.
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The AI Quality Assurance Cycle

La qualità non è un evento una tantum, ma un ciclo continuo.

Un processo iterativo di test, evidenza, correzione e retest per governare l'evoluzione dell'AI.

Pre-Produzione

Standard Scenario 

Testing

Adversarial Testing 

(stress)

Sign-off & Go-Live

Audit trail documentato

Readiness Report

Autorizzazione al 

rilascio

Produzione

Monitoraggio continuo

Regression Testing

Forensic Analysis

Ottimizzazione

Feedback loop tecnico

Aggiornamento 

Prompt/KB

Affinamento Guardrail
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Pre-Production

Standard Scenario Testing

Simula conversazioni operative normali e flussi attesi 

per gli use case principali.

Verifica la correttezza, la completezza e la coerenza 

con le policy aziendali.

Testa le varianti tipiche degli utenti per garantire 

risposte stabili nel tempo.

Adversarial Testing

Identifica vulnerabilità come manipolazioni, 

allucinazioni e prompt injection.

Stressa il sistema con richieste fuori perimetro e casi 

limite (edge cases).

Punta a un livello di qualità "6-sigma" coprendo le 

code della distribuzione.

Report di Readiness & Audit Trail
Documentazione completa e tracciabile prima del go-live

QA SIGN-OFF
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Post-Production: Monitoraggio e Regressione

Regression Testing

Verifica automatica a ogni aggiornamento del sistema per 

garantire la stabilità del comportamento dell'agente AI.

- Knowledge Base (es. nuovi prodotti)

- Cambi architetturali (es. nuovo LLM)

- Cambi di policy

- Cambi di tool

- Cambi di contesto

- …

Forensic Analysis

Analisi sistematica delle conversazioni avvenute in 

produzione per identificare violazioni emerse dall'uso reale

La produzione non è la fine del QA: è il punto in cui la qualità diventa un ciclo continuo.
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Dimensioni operative per misurare un agente AI in CX

DIMENSIONE DOMANDA OPERATIVA / FOCUS

Completion L’agente risolve il problema del cliente o lo lascia appeso?

Accuracy Le informazioni fornite sono corrette o l'agente allucina?

Compliance Rispetta policy, normative e il tono di voce aziendale?

Safety Resiste a manipolazioni, prompt injection e attacchi avversariali?

Focus Rimane nel perimetro del suo ruolo o parla dei competitor?

Responsiveness Segue le indicazioni dell’utente in modo fluido e coerente?

Tool Calling Invoca gli strumenti (API/DB) corretti con i parametri giusti?
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Approccio statistico e monitoraggio nel tempo
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L’AI Quality Assurance Specialist: un nuovo ruolo nel contact 

center

Profilo e Background

Non è un ingegnere, ma un esperto di CX.

● Sensibilità verso le esigenze del cliente.

● Conoscenza profonda delle policy e dei criteri di qualità.

● Assume la responsabilità operativa del comportamento dell'AI.

Metodologia di Test

Test "In Vivo" e visione d'insieme.

● Analizza l'agente come lo incontrerebbe un cliente reale.

● Non verifica parametri tecnici, ma l'esperienza prodotta.

● Valuta accuratezza, tono di voce e conformità.
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Confronto: AI Engineer vs AI QA Specialist

AI Engineer

FOCUS

Costruisce e ottimizza il sistema tecnologico.

PROSPETTIVA

Tecnica: modello, architettura, parametri e latenza.

AMBIENTE

Laboratorio di sviluppo 

DOMANDA CHIAVE

"Il sistema è tecnicamente stabile e funzionante?"

BACKGROUND

Ingegneria del Software, Data Science, DevOps.

VS

AI QA Specialist

Valuta la qualità dell' esperienza cliente prodotta.

Business: policy, tono di voce, accuratezza e compliance.

"In vivo": test su conversazioni reali o simulate.

"Il cliente riceve una risposta corretta e conforme?"

CX, Quality Assurance, Operations, Compliance.

FOCUS

PROSPETTIVA

AMBIENTE

DOMANDA CHIAVE

BACKGROUND
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Dalla QA tradizionale all’AI QA Specialist

Il salto metodologico: dalla QA campionaria e reattiva a una valutazione sistematica, statistica e proattiva dell’agente AI.

Ambito QA tradizionale (human) AI QA Specialist (AI)

Testing
Ascolta campioni di chiamate e verifica 
comportamenti degli agenti umani.

Simula scenari standard e adversariali per testare 
la qualità della AI e analizza il 100% conversazioni

Knowledge
Verifica che la formazione su nuovi prodotti o 
procedure sia efficace.

Controlla che gli aggiornamenti della knowledge 
base non generino allucinazioni.

Policy
Definisce standard di servizio, tono e criteri di 
qualità.

Definisce principi e policy che l’agente AI deve 
rispettare in ogni conversazione.

Report
Produce report periodici sulla qualità del 
servizio.

Produce evidenze su Completion, Accuracy, 
Compliance, Safety, Focus, etc.

Rischio
Gestisce escalation e reclami quando non 
gestite dall’operatore.

Intercetta violazioni critiche prima che impattino i 
clienti.

Struttura semplificata in forma tabellare per facilitare lettura e confronto durante il workshop remoto.
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Cosa fare con i risultati del testing

Prompt Engineering

Ottimizzazione delle istruzioni di 

sistema per guidare il 

comportamento dell'LLM.

Knowledge Base

Miglioramento dei dati di recupero 

per ridurre allucinazioni informative.

Runtime Guardrails

Modelli leggeri che validano input e 

output in tempo reale prima 

dell'utente.

Audit trail

Generazione di evidenze auditabili 

per legali, compliance officer e 

auditor.

Rapporto QA Specialist / Engineer

AI QA SPECIALIST (COSA)

Rileva, documenta e classifica le violazioni per tipo 

e severità in requisiti di business.

AI ENGINEER (COME)

Interviene sulla tecnologia per risolvere i bug 

comportamentali identificati.

Il QA alimenta il miglioramento tecnico, che 

viene poi riverificato.
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Il costo degli LLM
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Il costo degli LLM: è un problema di qualità

Variabilità del Mercato

> 600x
Differenza di prezzo tra i modelli

Le API variano da meno di €0,10 a oltre €50,00 per milione di token. 
Un modello open-source non ha costi di API ma costi di computing.

Consumo Operativo

3k – 4k
Token medi per conversazione

Un agente di Customer Care processa volumi significativi. La scelta del 
modello non è solo tecnica, ma una variabile di costo strategica 
fondamentale.

Ottimizzazione Modelli (esempio)

GPT-4o (Flagship) Costo Base

GPT-4o-mini ~10x inferiore

Lower-tier Models < 2% del costo

Il testing ripetibile abilita la "Sensitivity Analysis": 

identificare il modello più economico che 

mantiene la qualità desiderata.

Nota: I modelli Open Source (Llama, Mistral) eliminano il costo 
per token ma richiedono gestione infrastrutturale.
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Misurare la qualità non è solo controllo del rischio, ma la chiave per l'ottimizzazione 
economica.

Quality Assurance abilita l’ottimizzazione Finops

Il testing abilita l'ottimizzazione economica. Permette di scegliere il modello con il miglior 

rapporto qualità-prezzo (es. GPT-4o-mini vs flagship) basandosi su evidenze statistiche 

certe.
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Misurare la qualità non è solo controllo del rischio, ma la chiave per l'ottimizzazione 
economica.

Quality Assurance abilita l’ottimizzazione Finops

Il benchmark di 

Principled 

Intelligence su 

agenti 

conversazioneli

http://100.95.1.15:16080/
http://100.95.1.15:16080/
http://100.95.1.15:16080/
http://100.95.1.15:16080/
http://100.95.1.15:16080/
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Rilancio – Workshop pratico

Dalla teoria alla governance 

operativa.
Applichiamo la metodologia Spectral ai vostri 

agenti AI per trasformare l'incertezza probabilistica 

in una baseline di qualità misurabile, certa e 

documentata.

Sessione Operativa Pratica Spectral AI Governance Framework
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Chiusura – Q&A e Next Steps

Domande e Risposte

Siamo a vostra disposizione per approfondire 

gli argomenti trattati o discutere sfide 

specifiche del vostro Contact Center.

Iniziamo a governare la qualità della vostra AI oggi. Workshop Remoto | 60 Minuti | Sessione Conclusiva
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